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Objetivos del proyecto

El proyecto consta de un control de acceso a una habitacion “privada” donde solamente una
persona puede estar dentro en un momento determinado impidiendo el acceso a cualquier otro
usuario que desee ingresar. Dentro de la habitacidn, se controlaron variables como: iluminacion,

musica, sistema de ventilacion y calefaccion.

Un usuario registrado podré ingresar a la habitacion poniendo su clave de acceso unica a través de

un teclado numérico, viendo las teclas apretadas en un display LCD.

También, a través de una pagina web, tendra la posibilidad de modificar su perfil, permitiéndole

acondicionar su ambiente en tiempo real.

Existe ademds, un usuario administrador, el cual tendra la posibilidad de observar quien se
encuentra dentro de la habitacién en cualquier momento, los usuarios registrados en el sistema, y

un historico de accesos.

Se utilizara la placa de desarrollo Intel Galileo GEN1 para crear el servidor web y realizar el
control de las variables antes mencionadas, utilizando como lenguaje de programacioén Node.JS.
Con respecto a la base de datos donde se encuentran los usuarios registrados y las auditorias
utilizadas para generar el histérico, la misma se encontrard en una PC conectada a la misma red.
Se opto por realizar este esquema, ya que la memoria que posee la placa esta acotada como méaximo
a 32Gb y puede resultar insuficiente. La computadora ademas, es la utilizada para realizar la

reproduccion de lista musical seleccionada por el usuario.

Diferencia entre lo propuesto y lo realizado

La propuesta entregada fue la siguiente:

“El objetivo del proyecto es realizar un control de acceso a una habitacion y dependiendo del
perfil de la persona se ambientara el lugar de acuerdo a las preferencias de la misma. Las

variables a controlar son temperatura y la intensidad de la luz.

El sistema permitira a través de la pagina web que los usuarios ingresen sus preferencias y, a
partir de ahi, el sistema les otorgara una clave unica para que puedan acceder al ambiente. Una
vez que los usuarios tienen su clave propia, deberan ingresarlas en el teclado numérico para

acceder a la habitacion.”



En diferencia con respecto a lo realizado es que se incorporo6 la posibilidad de que el usuario pueda
elegir entre un grupo de listas de reproduccion. Cuando el usuario ingresa a la habitacion, comienza
la reproduccion de la lista de canciones, dandole la opcion de realizar el control a través de su

perfil.

Se incorpor6 un usuario Administrador, el cual puede ver los usuarios registrados, el actual en la
habitacion y un historico de usuarios que hayan ingresado. El administrador también es un usuario

mas, por lo que goza de todas las funcionalidades convencionales.

El acondicionamiento de la temperatura se simulé con un ventilador y con un LED indicador de

calefaccion.

Intel Galileo GEN1

Caracteristicas principales

Galileo es un microcontrolador basado en el procesador Intel® Quark SoC X1000 con una
arquitectura de 32-bit. Es la primera placa basada en la arquitectura Intel® disefiada para ser pin-
compatible tanto en hardware como software con los shields Arduino UNO. Posee 12 pines
digitales de entrada/salida (numerados del 2 al 13), los pines digitales AREF y GND; 6 entradas
analdgicas, una tira de pins hembra para tomar tension (5V — 3.3V — GND), pines ICSP, y los
pines 0 y 1 del puerto UART. Todos los pines se encuentran ubicados de la misma manera que el

Arduino UNO R3.

Galileo esta disefiada para soportar shields que operan tanto con 3.3V o 5V. La tension principal
en la que opera Galileo es 3.3V. Sin embargo, un jumper en la placa habilita la tensiéon 5V en los

pines de entrada/salida. Esto provee soporte para los 5V utilizados por los shields UNO.

Galileo contiene sobre su placa: un slot mini-PCI Express, un puerto Ethernet de 100Mb, un slot
para tarjeta Micro-SD, un puerto serie RS232, un puerto Host USB, un puerto Cliente USB, y una
memoria flash NOR de 8Mbyte.

Node.JS
Node.js es un framework asincrono con una arquitectura orientada a eventos. Funciona con un
unico hilo de ejecucion, usando entradas y salidas asincronas las cuales pueden ejecutarse

concurrentemente en un numero de hasta cientos de miles sin incurrir en costos asociados al



cambio de contexto. Este disefio de compartir un tinico hilo de ejecucion entre todas las solicitudes
atiende a necesidades de aplicaciones altamente concurrentes, en el que toda operacion que realice

entradas y salidas debe tener una funcion callback.

Node.js incorpora varios "mddulos basicos" compilados en el propio binario, como por ejemplo el
modulo de red, que proporciona una capa para programacion de red asincrona y otros modulos

fundamentales, como por ejemplo Path, FileSystem, Buffer, Timers y Stream.

Pese a que los moddulos pueden instalarse como archivos simples, normalmente se instalan
utilizando el Node Package Manager (npm) que nos facilitard la compilacion, instalacion y

actualizacion de modulos asi como la gestion de las dependencias.

Este framework es el utilizado para programar la placa de desarrollo utilizando el entorno Intel

XDK IoT Edition.

Paquetes externos utilizados

Los paquetes utilizados dentro de Node.JS son los siguientes:

e Express
o “Express” es un framework web rapido y minimalista para Node.js que proporciona
un conjunto robusto de caracteristicas para aplicaciones web, con una gran variedad
de métodos de utilidad HTTP.
e Body-parser
o Es el encargado de tomar todos los parametros en formato JSON, provenientes de
un método “post” desde un formulario html.
e EmailJS
o Es una herramienta para poder mandar emails, con texto plano o con formato html
y archivos adjuntos (archivos) desde un servidor Node.js a cualquier servidor smtp.
e Mysql
o Es un driver de Node.js para utilizar mysql. Con esta herramienta se puede crear
una conexion a una base de datos y poder realizar consultas (query).
e EJS
o Es una herramienta que permite desarrollar la visual de un cédigo html. Combina

datos y un template html para generar paginas web de manera dindmica.



e Sleep
o Agrega las funciones de sleep() y usleep() al Node.js. La inica desventaja que tiene
es que estas funciones bloquearan la ejecucion de todo el programa.
e request
o Este modulo esté disefiado para ser la manera mas simple para hacer llamados http.
Soporta HTTPS y sigue redirecciones de forma predeterminada.
e Sequence
o Este mddulo ejecuta co6digo asincronico en un orden cronolégico.
e jsupm_grove
o Esuna libreria de sensores basados en MRAA que permite usar varios sensores en
plataformas como Intel Galielo.
e memwatch
o Esta herramienta ayuda a detectar y buscar las “fugas” (leaks) de memoria en el

codigo de Node.js.

Instalacion de los paquetes

Los mddulos con sus respectivas versiones se encuentran en el archivo Package.JSON. Cuando el
proyecto es subido a la placa Intel Galileo, se realiza la instalacion de estos modulos mediante la
ejecucion del comando “npm install”. Esta instruccion busca la existencia del archivo
Package.JSON e instala todos los moédulos definidos en las opciones de dependencia (Figura

1). Para que pueda llevarse a cabo esta accion, la placa debe estar conectada a Internet.

Figura 1. Dependencias del proyecto.



Luego de hacer la instalacion de los modulos, se generard una nueva carpeta con el nombre
“node_modules” donde seran instaladas todas las dependencias del proyecto. Este proceso demora

varios minutos debido a que son muchos mddulos que se deben descargar e instalar.

Aplicacion - Control de acceso y variables de ambiente

A continuacion, se explicaran las distintas secciones que forman la aplicacion desarrollada.

Comunicacion entre Node.js, programa en lenguaje C y el usuario
Con el esquema de la Figura 2 se quiere ilustrar como son las comunicaciones entre el programa

principal de Node.js, el lenguaje en C y el usuario al momento del ingreso a la habitacion.

PROGRAMA
ENC O TECLADO

ARCHIVO

[ PROGRAMA
* ] Node.js
\ PARLANTE
PAGINAS T
EDISPLAY Lcoj LUz TEMP.
VENTILACION CALEFACCION

Figura 2. Circuito de comunicaciones entre usuario, Node.js y programa en C.

El circuito de comunicaciones es asimétrico por lo que, los usuarios pueden usar el sistema web
mientras que otro puede ingresar a la habitacion al mismo tiempo. Para que el usuario ingrese a la
habitacion, se debe acercar hasta el lugar donde se encuentra el teclado numérico e ingresar su
clave tnica para que la aplicacion le ambiente la temperatura, le acondicione la luz y comience a

reproducir la lista de reproduccion seleccionada. Los valores del teclado son capturados por el
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programa en lenguaje C y son escritos en un archivo de texto que comparte con el Node.js. Cuando
el Node.js detecta que hay nuevos caracteres, los imprime en el display LCD para hacerle saber al
usuario de la tecla que presiond. Cuando el usuario presiona la tecla “Enter”, el programa Node.js
limpia el archivo y realiza una busqueda en la base de datos de la PC externa para saber si la clave
corresponde a un usuario. La PC externa le responde con el usuario, en caso de que este existiera,
sino le retorna vacio. En este momento, esta condicion es visualizada en el display ya sea para un

mensaje de bienvenida o para informarle que la contrasefia ingresada era incorrecta.

Si el usuario introdujo la contrasefia de manera satisfactoria, se acondicionara la habitacion acorde
a las variables que se habian seleccionado. Si el usuario, ademas de ingresar a la habitacion, accede
a su perfil a través de las paginas web, podrd cambiar sus variables como asi controlar la
reproduccion de las canciones. Si el usuario cambia alguna de sus preferencias, éstas se veran
reflejadas en tiempo real ya que el programa en Node.js actualizara la base de datos y tomara las
decisiones adecuadas para el usuario. Por ejemplo, si cambia la lista de reproduccion, la musica

cambiard, lo mismo con la temperatura y la luz.

Sistema WEB

El servidor web en el cual se levantaran las paginas, se cre6 de la siguiente manera:

Todas las peticiones seran vistas a través del puerto 5000. La variable “app” representa la

aplicacion WEB que capturara los requerimientos de los diferentes formularios.

var express = require( )5
var app = express()

var port = process.env
app.listen(port, function()
console. log( + port);

s

Se realizo la configuracion del “body-parser” para que se puedan enviar parametros a través de los

métodos “post” de las paginas web.

var bodyParser = require( )3
app.use(bodyParser.json());
app.use(bodyParser.urlencoded({

extend:

y B
57173

Se configuré6 como motor de vistas a la herramienta “ejs”:



Paginas WEB
El sistema cuenta con cuatro paginas web. A continuacion se detalla la funcionalidad de cada una

de ellas:

Pagina de Inicio (inicio.ejs)

Esta pagina cuenta con un formulario de registro, el cual permite a un usuario registrarse al sistema

y en caso de ya estar registrado, iniciar sesion.

El formulario de registro, permite establecer ademas de los datos personales, el valor de
temperatura, luz y lista de reproduccion con lo que le gustaria que se acondicione el ambiente. Una
vez registrado, se le enviara por mail la clave UNICA de acceso al sistema. Esta clave la podra
utilizar para ingresar al sistema web y modificar su perfil o pardmetros, y para ingresar a la

habitacion, ingresandola a través de un teclado numérico.
Esta pagina mostrara tres mensajes de error.

e Indicacion de registro exitoso

e Indicacion de fallo de registro
Indicacion de error de usuario/contrasefia

La pagina desde un ordenador se vera de la siguiente manera:

192.168.0.150:

GALILEO

Registrarsa

Nomibre

Apsilido

DNl

Email
Temperatura (*C}

18
Huminacion (%)

Playlist




Mientras que desde un teléfono celular se vera asi:

96% M 11:03

{} 192.168.0.150 :

GALILEO

Registrarse

Nombre

Apellido

Temperatura (°C)

18
lluminacion (%)

50

Playlist

® Lo Mejor de los 90 Latin Pop

Rock Argentino
=
—
el

Registrarse

Requerimientos generados al programa “js” desde la pagina “inicio.ejs”:
e Acceso a la pagina inicio.ejs a través de la direccion “ip:5000”

Tal como se menciond antes, los requerimientos seran capturados a través de la variable “app”. En
este caso, se captura el “get” que realiza el navegador para obtener la pagina web. Al ingresar la

método, se le envia la pagina web sin mensajes de error ya que es la primera peticion.

app.get , function (req, res) {
res.render(appDir + y {errorMessage: , errorMessageRegister:

La variable appDir es la que nos da la direccién donde se encuentra el archivo sobre el cual estamos
programando, por lo que si a las paginas web las ponemos siempre en el mismo directorio, no es

necesario configurar la ruta manualmente.



Lo antes mencionado puede realizarse de la siguiente manera:

var path = require( )3

var appDir = path.dirname(require.main.filename);

e Registro de usuario
Cuando el usuario presiona el boton “Registrarse”, se genera una peticion a través de un método
“post” llamada ““/registro”. De esta peticion, se deben obtener todos los datos que ingreso el
usuario. Los mismos, pueden obtenerse a través del modulo body-parser apuntando al pardmetro
contenido en el cuerpo del requerimiento. Si se desea obtener el dato “parametro” que proviene en

un formulario se debe hacer con la siguiente linea de codigo:

e req.body.parametro.
e Asegurarse que el atributo “name” del input/checkbox/radiobutton, etc que se desea

obtener tenga el nombre “parametro”.

En este caso, se debia obtener en primera instancia el email para corroborar que el mismo ya no
esté registrado en el sistema, lo mismo ocurriria con el password ya que ambos son Unicos. Una
vez se haya chequeado esto, el usuario sera registrado y se le enviard un email a su casilla con el

password generado.

Terminado esto, se responderd al navegador con la pagina “inicio.ejs”, y un mensaje de “éxito” en

caso de que se haya registrado el usuario, o de error en caso contrario.

A continuacion, se muestra en forma de ejemplo, el encabezado del “form™ que se utiliz6 en la
pagina “inicio.ejs” para el “/registro”, con la finalidad de visualizar como se deben configurar los

pardmetros “method” y “action”.

<form class="form-horizontal" role="f name="forml" methods= t" action="/registro" target='

Los mensajes de error que se mencionaron anteriormente, se visualizan en la pagina de la siguiente

manecra:

:label style= 1 ed"»<%= errorMessageRegister %></label:
:label style="col rreen"><%= successMessageRegister %r</label:

Las variables que estan dentro del tag <%= %> son las enviadas cuando se responde la peticion al

navegador.



e Inicio de sesion

Este requerimiento se recibira a través de un método “post” llamado “/log” cuando el usuario

presione el boton “Entrar”.

En el sistema existira un “email” y “password” de administrador. La password sera establecida por

defecto, mientras que el email sera recuperado de la base de datos.

De la misma manera que en el formulario de registro, los datos ingresados se obtienen a través de
req.body.parametro. Esta peticiéon chequeara que el email ingresado este en la base de datos y
corresponda con la password ingresada. Luego, verificard si corresponde con el email del
administrador, de ser asi, redireccionara a la pagina ““/perfilAdministrador.ejs”, sino, a la pagina
“/perfilUsuario.ejs”. Si el email no corresponde con ningun usuario registrado, se redireccionara
nuevamente a la pagina “inicio.ejs” y se enviara un mensaje de error indicando usuario/contraseiia

invalidos.

Perfil de usuario (verfilUsuario.ejs)

El perfil de usuario, le mostrara a un usuario registrado todos sus datos y le dara la posibilidad de

modificarlos.

El requerimiento “/log”, en caso de que el usuario exista en la base de datos, redireccionara al

“/perfilUsuario.ejs” y ademas, renderizara esta pagina con los datos del mismo.

Teniendo en cuenta que el usuario puede estar dentro de la habitacidon o no, se visualizardn o
ocultaran los botones para controlar la musica del lugar. Por lo tanto, existen dos paginas de usuario

posibles:
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e Pdgina sin control de musica

| [ED x
192.168.0.150 [}

GALILED

Usuano Galileo

36996998

\ ]
'\l“
.m\‘\"‘\\\\\

W
‘\.n W\

441
AN
S \\\
S ql'l"“l\\\\\\ NN \\\

o Pégina con control de musica

GALILEO |44 pM

Usuario Galileo

Nombre: Gaston Ariel

Apellido: Maron
DNI: 36996998
Email:

gastonmaron@gmail.c

Contrasefa: 6465

Requerimientos generados al programa ““js” desde la pagina “perfilUsuario.ejs™:
e Cerrar sesion

Esta peticion es generada al presionar el boton “Cerrar sesion”. Se produce a través de un método

“post” llamado “/cerrarSesion”. Tiene como finalidad redireccionar a la pagina “inicio.ejs”.
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e Modificar perfil

Esta peticion se genera al presionar el boton “Modificar perfil” y se produce a través de un método

“post” llamado “/modPerfil”.

Este método tomara todos los datos del formulario, chequeara que el email ingresado sea el suyo
o en caso de haberlo cambiado que no exista en la base de datos. De ser asi, modificara el perfil y
re direccionara a la pagina “perfilUsuario.ejs” completando el formulario con los nuevos datos. Si

el email ingresado ya esta registrado, re direccionara a la pagina indicando este error.

e Control de musica (en caso que pudiera realizarlo)
o Al presionar cada uno de los botones, se produce una peticion desde la pagina al
programa a través de un método “post”, el cual generara un requerimiento “http” al
ordenador donde se encuentra la base de datos, pidiendo que realice la tarea

correspondiente.

Perfil del Administrador (perfilAdministrador.ejs)

El perfil administrador se ve de manera muy similar al del usuario, pero en este caso, se agregan
dos botones mas a la barra superior: “Informacién” y “Perfil”. Ademas, en el caso de que el
administrador ingrese a la habitacion, éste puede controlar las canciones de la playlist que
selecciono, es decir, que tiene los controles de musica a su disposicion. Otra aclaracion importante
es que el administrador solo podra utilizar dichos controles en la pagina de “Perfil” y no en la de

“Informacion”.

La pagina se ve de la siguiente manera:

GALILEO 4 "

DN

Email

Contrasefia:

Temperatura seleccionaca:

Intensidad de huz

12



Requerimientos generados al programa del Node.js desde la pagina “perfil Administrador.ejs” son:

e Los requerimientos “Modificar perfil” y “Cerrar sesion”
o Los mismos que en el caso de “perfilUsuario.ejs”.
e Informacion
o Mostrara la informacion relevante para el administrador.
= Usuario actual (si es que lo hay).
= Usuarios registrados.

= Histdrico de accesos (Auditorias).

En el caso del boton “Informacion”, producira un requerimiento llamado “/histérico” mediante el
método  “post”.  Este método nos redireccionara a una pagina llamada

“historicoAdministrador.ejs”.

Para enviar la informacion, se realizan dos consultas. La primera es para obtener todos los usuarios,
y la segunda, para obtener los registros de accesos a la habitacion. En el caso de esta ultima, se
discrimina por la fecha de salida (si es NULL) si el registro es histérico o actual, entendiéndose
por actual a un usuario que todavia no sali6 de la habitacion. Los datos son enviados a la pagina
WEB en formato “JSON”. En esta pagina hay un template “ejs” el cual se muestra al usuario actual
(st es que hay uno dentro de la habitacidn) y se crea las dos tablas correspondientes a los usuarios

registrados y a las auditorias.
e Perfil

Esta peticion es generada al presionar el boton perfil, y llega a través de un método “post” llamado
“/perfil”. Esto tiene como funcién regresar al perfil del administrador, en caso de que se encuentre
en la pagina “historicoAdministrador.ejs”. Si el administrador se encuentra dentro de la habitacion,
cuando haga click en el boton “Perfil”, le apareceran los botones para poder controlar las

canciones.

Informacion de administrador (historicoAdministrador.ejs)

Esta pagina mostrara en forma de tablas informacion sobre los usuarios registrados, los accesos

historicos y los actuales.
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La pagina es la siguiente:

‘ Usuario Actual: gastonmaron@gmail.com - Fecha Entrada: 11:36 - 08/12/15 L

i1

Usuarios
Nombre Apellido DNI Email
Administrador Intel Galileo 12345678 ppsgalileo@gmail.com
Milton Alberto Meroni 35798492 miltonmeroni@gmail.com
Gaston Ariel Maron 36996998 gastonmaron@gmail.com

Miltan Casquete 12345678 miltonmeroni7 7 @hotmail.com

Ingreso de usuarios - Historico
Fecha entrada Fecha salida
ppsgalilec@gmail.com 17:00 - 7/12/2015 11:36 - 08/12/15
gastonmaron@gmail.com 16:53 - 7/12/2015 17:00 - 7/12/2015
: ppsgalilec@gmail.com 16:10 - 7/12/2015 16:53 - 7/12/2015 \\\‘::& \
- ppsgalileo@gamail.com 15:49 - 7/12/2015 15:49 - 7/12/2015 ¥ 1}\\\.{.\\\

Los requerimientos generados al programa Node.js desde la pagina “historicoAdministrador.ejs”
son “Cerrar sesion”, “Informacion” y “Perfil”. Estos son los mismos que se explicaron en los

puntos anteriores.

Envio de emails

El envio de emails serd necesario al realizar el registro de usuario. Para realizar esta operacion a
través de Node.js, tal como se explicd en el comienzo del informe, es necesario la instalacion de

la libreria “emailjs”. A continuacion, se muestra la configuracion del servidor de email.

var email = require( ) -

var serverEmail = email.server.connect({
Uuser-: ¢ )
password: .
host y
ssl:

};

Se cred una funcidon que recibe el email del destinatario, el nombre y la password que debera

utilizar para ingresar al sistema. Esta funcion envia al usuario la clave UNICA de acceso.
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function sendEmail(email,nombre,pass){

serverEmail.send({

text: "+nombre+" \n \nSu clave de "+pass+"\n \nSaludes,\n \nGalileo”
from: "Galileo <ppsgalileo@gmail.com>",
to: nombre+" "+email,
(+f - "else <else@your-email.com>"
subject: "Clave de ac Galileo”
}, function(err, message) { if (err!=null) console.log(err); });

El mensaje que se recibe es el siguiente:

Base de datos

Diserio

para

-

Galileo <ppsgalileo@gmail.com> X

Gaston Ariel <gastonmaron@gmail.com>

Sr/a. Gaston Ariel
Su clave de acceso es: 6465
Saludos,

Galileo

La Base de datos, tal como se menciono anteriormente, se encuentra en un ordenador externo el

cual esta conectado a la misma red que Intel Galileo. Dicha base de datos contiene dos tablas:

Usuario y Auditoria.

La tabla Usuario es aquella que albergard todos los datos del usuario, es por ello que tiene los

siguientes atributos:
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Atributos de la tabla Funcion Tipo de dato
Usuario
id Id tinico de la entidad usuario Int-autoincremental
nombre Nombre del usuario Varchar(255)
apellido Apellido del usuario Varchar(255)
dni DNI tnico del usuario Varchar(255)
email Email nico del usuario Varchar(255)
password Contrasefia unica del usuario Varchar(255)
temp Temperatura elegida por el usuario Varchar(255)
luz Porcentaje de luz elegido por el usuario | Varchar(255)
idPlaylist Identificacion de la lista de reproduccion | Varchar(255)
elegida por el usuario

Mientras que la tabla Auditoria es aquella que albergara todos los datos de entrada y salida de los

usuarios. Es usada para llevar el control de usuarios activos y un registro de los usuarios que han

ingresado a la habitacion. Tiene los siguientes atributos:
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Atributos de la | Funcion Tipo de dato

tabla Auditoria

id id Unico de cada auditoria Int-Autoincremental

email Email del usuario que ingreso a la habitacién Varchar(255)

fechaEntrada Hora y fecha en la que el usuario ingres6 a la | Varchar(255)
habitacion.

fechaSalida Hora y fecha en la que el usuario sale de la | Varchar(255)
habitacion. Inicia como NULL e indica que el
usuario todavia no salio de la habitacion

Comunicacion con Base de Datos

La creacion de la conexion y finalizacion se realiza en todos los métodos de la misma manera.
Sera necesario conocer el “ip” y nombre de la base de datos, el nombre de usuario y password para

acceder a la misma.

connection.connect|

connection.end|

A continuacion, se detallaran todos los métodos creados junto a su correspondiente explicacion.
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Método

Funcion que realiza

saveUserDataBase(nombre,apellido,dni,ema

il,pass,temp,luz,playlist)

Guarda un usuario en la base de datos.

updateUserDataBase(nombre,apellido,email,

temp,luz,id,playlist)

Actualiza el usuario que tenga el “id” que

proviene del parametro.

recoveryAllUsers(callback)

Recupera todos los usuarios que estan en la base
de datos. En caso de que no haya ninguno o que

se haya producido un error, retorna null.

recoveryUser(email,pass,callback)

Consulta si un usuario y su contrasefia se
encuentran en la base de datos. Si existe,

devuelve el usuario; caso contrario, retorna null.

recoveryUserByEmail (email,callback)

Consulta si un usuario se encuentra en la base de
datos discriminando por email. En caso de que
exista, devuelve el usuario; caso contrario

retorna null.

recoveryUserByPass (pass,callback)

Consulta si un usuario se encuentra en la base de
datos discriminando por contrasefia. En caso de
que exista, devuelve el usuario; caso contrario

retorna null.

saveAuditoriaDataBase (email)

Genera una nueva auditoria y la guarda en la

base de datos.

recoveryAuditoriaNULL(callback)

Retorna la auditoria que contenga a la fecha de

salida como NULL. Esto quiere decir que hay un
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usuario dentro de la habitacion. Retorna la
auditoria en caso de que haya una; caso

contrario, retorna null.

recoveryAllAuditoria (callback) Retorna todas las auditorias que se encuentren

en la base de datos

updateAuditoriaDataBase(email) Actualiza a la auditoria que contenga la fecha de
salida como NULL y que el email sea el mismo

que el que proviene del parametro de la funcion.

Programa en lenguaje C
El programa “teclado.c” captura los eventos provenientes del teclado y los escribe en un archivo

de texto. Este archivo se debe encontrar en el mismo directorio que la aplicacion.

El programa en Lenguaje C “evtest.c” realiza la impresion de las capacidades en los dispositivos
del kernel en /dev/input/eventX y sus eventos. El objetivo del programa “teclado.c” es modificar
el programa mencionado anteriormente para la obtencion de los eventos de un teclado numérico y
la discriminacién de 11 teclas (los nimeros de 0 a 9 y la tecla “Enter”). Tanto los nimeros como
la palabra “Enter” son escritos en el archivo “teclas.txt”, estableciendo esta ultima un protocolo de
comunicacion entre el Programa principal del Node.js y el programa en Lenguaje C. Cuando el
programa del Node.js detecta que esté la palabra clave “Enter”, borra todo el contenido del archivo
de texto y analiza los nimeros ingresados, mientras que el programa en lenguaje C, se posiciona

al inicio del archivo para nuevamente escribir los caracteres numéricos ingresados.

Deteccion del evento apropiado

Para que pueda detectar el teclado, hay que averiguar a qué evento dentro del directorio
“/dev/input/’ ya que el sistema operativo tiene varios eventos que atender. Para ello antes de

ejecutar el programa se debe probar en una consola cual es el evento buscado:
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root@galileo: /dev/input# 1s
by-id by-path event® eventl event2
root@galileo: /dev/input# cat event2

. o Z ]
»)gmw)gv
Yavrid ) gve i

[lle)gvelific
root@galileo: /dev/input# I

Debe notarse que para visualizar el evento debe tenerse privilegios de usuario administrador.
Luego con el comando “cat” se podré observar lo que estan arrojando dichos eventos. El teclado
puede ser cualquiera de ellos, por lo que habra que ver cuales tiene la distribucion de Linux que se
esté usando. Cuando se observe que al apretar las teclas aparezcan esos caracteres ilegibles, quiere

decir que ese es el evento que tenemos que observar. En este caso, es el “event2”.

Ejecucion del programa en Lenguaje C desde Node.js

Node.js provee una facilidad del comando “popen” (funcién que abre un proceso creando un
“pipe”, haciendo un “fork” e invocando a la consola de comandos “Shell”) a través del modulo

“child_process”.

Es posible transmitir datos a través de la entrada, salida o error (stdin, stdout y stderr,

respectivamente) que arroje el proceso, en una manera totalmente sin bloqueos.

Para la ejecucion del programa en Lenguaje C, se deben tener en cuenta el evento antes
mencionado, la compilacion del programa, la asignacion de permisos y la ejecucion. El comando
a ejecutar debe contener todas las consideraciones anteriores. Para ello, se lo desgloso6 en partes y

separados por punto y coma (;) para la secuencialidad de los comandos.

e var evento = "/dev/input/event2";

o Asignacion del evento.

o En caso de ser necesario, cambiar el evento.
e var gcc = "gcc -o teclado teclado.c";

o Compilacién del programa en lenguaje C.
e var perm = "chmod 777 teclado";

o Permisos para poder ejecutar el programa compilado.
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e var ¢jecutarTeclas = "cd "+appDir+"; "+gcct+";"+perm+"; ./teclado "+evento;

o Ejecucion de todos los comandos de manera secuencial.
Finalmente, se ejecutan todos los comandos de la variable “ejecutarTeclas”.

Nota: El archivo “teclas.txt” debe estar en el mismo directorio que el main.js y el programa en

lenguaje C compilado.

Sensores y actuadores

Los dispositivos utilizados son:

e Sensor de temperatura

o Este sensor es del “Grove Starter Kit”. Se conecto al pin A0 (Analdgico). El célculo

realizado para tomar el valor de temperatura es el predefinido por Intel.
e Cooler con relay

o El cooler simulard el sistema de ventilacion de la habitacion. Su control se realiza
por el pin D6 (Digital) a través de un relay. Se encuentra conectado al terminal
“Normalmente abierto”.

o El pin D6 se configuré como salida y, escribiendo un “1”, se abre la llave (apaga el
cooler), mientras que con un “0” se cierra (enciende el cooler).

= La accion de encendido o apagado se tomara a partir de la comparacion
entre la temperatura actual en la habitacion y la temperatura elegida por el
usuario.
e LED Rojo (calefaccion) con relay

o Este LED indicara si la calefaccion esta encendida o apagada. Su control se realiza
por el pin D4 (Digital) a través de un relay. Se encuentra conectado al terminal
“Normalmente abierto”.

o Pararealizar el control del relay, teniendo en cuenta que en este caso es el relay del
“Grove Starter Kit”, se pudo utilizar las funciones propias del mismo. Las acciones
de encendido y apagado se simplificaron a un simple llamando a la funcion “on()”
y “off()” respectivamente.

e LED Verde (luz ambiente)
o El control de la intensidad de la luz ambiente se realiz6 mediante una seiial PWM.

Esto pudo realizarse a través del pin D3, el cual permite configurar este tipo de
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sefiales. Sera necesario habilitar el pin, para luego, establecer la intensidad escogida
por el usuario, escribiendo un valor entre 0.0 (0%) y 1.0 (100%).
o Display LCD
o A través del display, se podra visualizar si la habitacion esta libre o ocupada.
Ademas, le permitira al usuario observar la clave que esta ingresando. El control
del display se realiz6 a través del paquete “jsupm_i2clcd”.
o Se crearon funciones para simplificar la escritura en el mismo:
= cleanL.CD: limpia las dos lineas del display.
= writeLCD(dato,fil,col): escribe el “dato” en la linea y columna enviada
como parametro.
= mensajeLCDconDelay(msj,msj2): escribe y mantiene por dos segundos el
string “msj” en la primera linea del display y “msj2” en la segunda linea.
e Teclado numérico USB

o Se encuentra conectado al puerto USB-Host de la placa.

Esquema de conexiones

En la Figura 3, se muestra un esquema de todas las conexiones de los distintos sensores y
actuadores. Se destaca que el Shield esta puesto en la placa Intel Galileo y que el teclado numérico

es conectado, como se mencion6 anteriormente, al USB Host de la placa.

ALIMENTACION

RED | | Intel Galileo con SHIELD
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o [] 0 ol (o] USB HOST
B EEERE |
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Figura 3. Esquema de conexion de los sensores y actuadores.
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Funciones principales

Funcion “iniciarIntelGalileo()”

Para poder realizar una correcto inicio o reinicio del programa, se decidio agregar esta funcion
para que prepare a la placa para su funcionamiento. Esto se logra con una consulta a la base de
datos para saber si hay un usuario dentro de la habitacion. En el caso de que no haya nadie en la
habitacion se inicializan los sensores apagados y el display LCD mostrara el mensaje de “Libre”.
Por otro lado, si habia un usuario al momento de que la placa se apagd, la Intel Galileo
acondicionaréd la habitacion para dicho usuario y en el display LCD se verd un mensaje de
“Ocupado”. Una vez tomada la accidén de acondicionar o de iniciar, se pone en marcha el sistema

Web y la funcion principal “main()”.

Funcion “main()”

Esta funcién es llamada desde iniciarIntelGalileo(). Su tarea es la de, cada 200ms, abrir el archivo
“teclas.txt” para ver las teclas presionadas del teclado numérico y buscar si se encuentra la palabra
clave “Enter”. Si se encuentra, quiere decir que el usuario ha ingresado un conjunto de numeros
que representarian su contrasefa. En ese momento, se borra todo el contenido del archivo de texto

“teclas.txt”, y se realizan las siguientes acciones:

e Si hay un usuario dentro y la contrasefia ingresada es la misma que el residente de la
habitacion

o Se apagan los sensores (se “destruye” la funcion “simuladorSensores()”), la musica
se detiene y se le escribe un mensaje de despedida.

e Si no hay un usuario dentro de la habitacion, se verifica que la contrasefia ingresada
pertenezca a un usuario registrado.

o Si pertenece a un usuario, se le acondicionara la habitacion (Controlando la
temperatura, la intensidad de la luz, mediante la funcion “simluadorSensores()”) y
se comenzard a reproducir la lista de reproduccion.

o Si no pertenece a ningin usuario, se le mostrara un mensaje de contrasefia
incorrecta.

e Si un usuario quiere ingresar a la habitacion, pero ya hay uno adentro, se le mostrara el

mensaje de “Habitacion ocupada” en el display LCD.
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Si nadie aprieta la tecla “Enter”, el display LCD visualizara el estado actual de la habitacion, es

decir, si estd “Libre” u “Ocupada”.

Funcion “simuladorSensores”

Esta funcion se encargard de realizar el acondicionamiento y control de temperatura (cooler y
calefaccion) y luz de la habitacion. Recibe como parametro la password del usuario que se
encuentra dentro, para a partir de alli, obtener los datos establecidos por el mismo a través de una

consulta a la BD.

En cuanto a los valores de “luz”, en la base de datos se encuentran cargados de “0” a “100”, por
lo que sera necesario dividirlo por “100” para llevarlo a los valores recibidos por la sefial PWM

que la representa.

Dentro de esta funcion, se realiza el llamado a una funcién periddica llamada “intervalSensores™.
Esta ultima, se ejecuta cada 1000 ms (un segundo), y encenderd o apagara el cooler o calefaccion
dependiendo del valor de temperatura actual y la establecida por el usuario. Ademas, en caso de
que el usuario haya cambiado su perfil, accedera nuevamente a la base de datos para obtener los

nuevos parametros y reacondicionard el ambiente.

PC Servidor

La computadora servidor cuenta con un sistema operativo Ubuntu 15.04. En esta se encontrara la
base de datos, la cual se encuentra sobre un servidor LAMP y se administra a través de
phpMyAdmin (Ver Guia de instalacion - Puesta en marcha de la PC 2). Ademas, se encargara de

correr la aplicacion que controlara la reproduccion de la lista de canciones elegida por el usuario.

Aplicacion Spotify
Para la incorporacion de las listas de reproduccion, se decidid utilizar las herramientas de
desarrollo de Spotify. Con estas herramientas, se puede crear un reproductor basico de musica con

listas de reproducciones elegidas por el usuario de la cuenta Spotify.
Aclaraciones:

o Para utilizar estas herramientas, se debe tener una cuenta “Spotify Premium”
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e La version del Node.js DEBE ser la v0.10.x. (Ver Guia de instalacion - Puesta en marcha

de la PC 2).

Instalacion del modulo node-spotify

Para la instalacion del modulo no se utilizard el NPM, sino que se descargara el archivo

comprimido directamente desde la pagina. Para ello se deben seguir los pasos siguientes:

1. Crear una carpeta con el nombre “Spotify” y acceder a ella
a. Comando: mkdir Spotify
b. Comando: cd Spotify

2. Descargar el médulo node-spotify

a. comando: wget http://www.node-spotify.com/builds/0.7.0/node-spotify-0.7.0-

linux.zip

3. Descomprimir el archivo “.zip”

a. comando: unzip node-spotify-0.7.0-linux
A partir de aqui para acceder al mddulo, en el programa Node.js, se debe direccionar a la carpeta
que genero la descompresion del archivo descargado.
Generacion de una “llave de aplicacion”

La denominada “Ilave de aplicacion” sirve como autentificacion para poder utilizar los servicios
de Spotify en una aplicacion externa. Para obtenerla, se debe ingresar a la pagina

https://developer.spotify.com/ y poner los datos de usuario y contrasefia correspondientes al

usuario “Premium”. Luego, se debe crear una aplicacion (haciendo click en el boton “Create an

app” que se encuentra en el margen superior de la pagina https://developer.spotify.com/my-

applications/#!/applications para la utilizacioén de las bibliotecas de Spotify.

My Applications

TallerDeProyectoll

It's a Engineering in Computation's project from Facultad de Informatica - Universidad Nacional de
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Una vez que se creo la aplicacion, se debe ingresar a la pagina (https://devaccount.spotify.com/my-

account/keys/) que contiene la “llave de aplicacion™ para la aplicacion creada. Este sitio permite
la descarga de la “llave” en formato binario o el cddigo en C. Se debe descargar el archivo binario

y guardarlo en la carpeta “Spotify” creada en la instalaciéon del médulo “node-spotify”

Configuracion de las credenciales de Spotify

Para poder comenzar a utilizar los servicios de Spotify, se debe crear una variable que contendra
las opciones para la ejecucion de la aplicacion, tales como la carpeta donde se guardaran los datos
“Cache”, los ajustes y el archivo “llave de aplicacion”.
var options =
appkeyFile:

cacheFolder:

settingsFolder:

}3

Luego, para poder utilizar el Spotify, se declar6 una variable que realiza la inclusién del modulo
y le incorpora las opciones. Esto se lleva a cabo con la siguiente linea de cddigo:

var spotify = require( : - ) (options);

De ahora en mas la variable “spotify” contendrd todas las funciones del node-spotify para la

manipulacion de las canciones. Como por ejemplo, el inicio de sesion, el cual es OBLIGATORIO

para poder acceder a las canciones y listas de reproducciones del usuario con cuenta “Premium”.

spotify.login( . - : )

Meétodos para la manipulacion de lista de reproduccion y musica

Para que esta aplicacion se pueda comunicar con la placa Intel Galileo, se decidi6 abrir un socket
en el puerto 8000 para que la placa pueda enviarle peticiones. Esto se realizé de la misma manera
que el Servidor Web, es decir, a través del modulo “Express”, el cual se instal6 mediante el NPM

con el comando:

e npm install express

o Siempre en el mismo directorio que la aplicacion
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Se definieron siete métodos por “GET” para la comunicacion entre la placa y la aplicacion. Los
parametros son enviados como un “QUERY_STRING”, es decir, el programa de la Intel Galielo,
para enviarle una peticion tiene que hacer un requerimiento al puerto 8000 de la placa con el

nombre del método seguido por el pardmetro (en caso de ser necesario). Por ejemplo:

¢ musicOn?num=3

o El método /musicOn, obtendra del query_string el nimero de la playlist enviada.

Los métodos son:

e /musicOn
o Parametro
= num: namero de la Playlist a reproducir
o Accion
»= Comenzar la reproduccion de las canciones correspondientes a la Playlist
elegida
o Respuesta
» vacio
e /musicOff
o Parametro
= Vacio
o Accion
= Detener la cancidn actual
o Respuesta
= Vacio
e /changePlayList
o Parametro
= num: namero de la Playlist a reproducir
o Accion
= Detener la lista de reproduccion actual y comenzar la reproduccion de las
canciones correspondientes a la Playlist elegida
o Respuesta

=  Vacio
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e /damePlaylist
o Parametro
* num: nimero de la Playlist
o Accion
= Obtener todas las canciones pertenecientes al nimero de la playlist enviada
o Respuesta
= Todas las canciones correspondientes a la playlist enviada
= Formato: “nombre de la cancion - Artista”
e /dameNombrePlaylist
o Parametro
* num: nimero de la Playlist
o Accion
= Obtener el nombre de la Playlist enviada
o Respuesta

* Nombre de la Playlist

e /pauseMusic
o Parametro
= Vacio
o Accién
= Pone en pausa a la cancién actual
o Respuesta
= vacio
e /resumeMusic
o Parametro
= Vacio
o Accion
= Reanuda la cancién actual
o Respuesta

=  Vacio
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e /changeMusicBack
o Parametro
= Vacio
o Accion
= (Cambia a la cancion anterior. Si es la cancién con indice 0, reproduce la
ultima cancion en la lista de reproduccion actual.
o Respuesta
= Vacio
e /changeMusicNext
o Parametro
= Vacio
o Accion
= (Cambia a la cancion siguiente. Si es la tiltima cancion, reproduce la primera
cancion en la lista de reproduccion actual.
o Respuesta

=  Vacio

Guia de instalacion
En este apartado se explicaran todos los pasos para que el proyecto pueda ser reproducido. Se
necesitaran dos computadoras (PC 1: con Windows 10; PC 2: con Ubuntu 15.04) y la placa Intel

Galileo, todos con acceso a internet. Esta guia se dividira en tres grandes partes que son:

e Instalacion del entorno Intel XDK IoT Edition en la PC 1. Descarga, importaciéon y
acondicionamiento del proyecto para la placa Intel Galileo.

e Instalacion de un servidor LAMP en la PC 2. Descarga e importacion de la base de datos.
Instalacion de Node.js v0.10.36, descarga y ejecucion del servidor que realizara el control
de la musica.

e FEjecucion del proyecto final.
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Puesta en marcha de la PC 1

Entorno Intel ® XDK IoT Edition

El entorno de desarrollo Intel XDK IoT en una solucidon completa para crear y probar aplicaciones
en las plataformas de Intel IoT. Este entorno provee componentes hardware y software para que
los desarrolladores puedan crear proyectos usando la placa y el Grove — Starter Kit (conjunto de

herramientas disefiadas para minimizar la dificultad de utilizar componentes electronicos (Figura
4).

Figura 4. Grove Starter Kit con todos sus componentes.

El entorno de desarrollo permite programar en JavaScript, que estd compuesto por tres partes
principales: el Intel XDK IoT Edition, el sistema operativo Yocto Linux, y un conjunto de librerias.
Estas librerias se crearon para proporcionar a los desarrolladores una manera facil de controlar los
componentes de hardware integrados en plataformas Intel IoT, asi como el acceso de alto nivel a

varios sensores y actuadores.

e FEl Linux Yocto es una distribucion “meta” especificamente para proyectos embebidos. Es
una distribucioén “meta” porque es mas que una distribucion Linux. Yocto es un entorno
para la produccién de sistemas operativos basados en Linux a medida. Ademas,
proporciona herramientas para la seleccion de paquetes de software, la preparacion de los
ajustes y la creacion de imagenes que se pueden utilizar para instalar este sistema operativo
a medida. Cuando se compra una placa Intel Galileo, Yocto Linux es el sistema operativo

disponible. Con el “Intel IoT Developer Kit”, otra version es incluida, con muchas mas
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librerias y recursos, para ofrecer a los desarrolladores mas recursos para crear las
aplicaciones en su lenguaje de programacion favorito. Esta version incluye compilador
GCC, Pyhton, Node.js y OpenCV, entre otros.

e FEl sistema Yocto instalado en la placa Intel Galileo provee un conjunto de librerias
especificas especialmente disefiadas para el “Intel IoT Developer Kit” y el entorno de

desarrollo Intel XDK IoT Edition. Estas librerias son las mencionadas MRAA y UPM.

Instalacion de entorno de desarrollo Intel® XDK IoT Edition
1. Ingresar y descargar el instalador del Intel IoT XDK Edition! correspondiente al sistema
operativo.
2. Abrir el instalador con permisos de administrador, si aparece un mensaje de confirmacion
hacer click en yes.
3. Instalar Bonjour Print Services (Solo Windows).
3.1. Este programa habilita al XDK IloT Edition detectar automaticamente los dispositivos
instalados en la red.
3.2. Descargar Bounjour.*
3.3. Click en Download.
3.4. Click derecho sobre BounjourPSSetup.exe y luego seleccionar Ejecutar como
administrador. Si un mensaje de configuracion aparece, hacer click en YES para
continuar.

3.5. Seguir las instrucciones del asistente de instalacion para instalar Bonjour.(Figura 5)

) s, . ==
\| \\ _J———‘_\ Welcome to the Bonjour Print Services Installer
e
W, - 3,

Yiou wil be guided through the steps necessary to instal
[ L Bongour Print Services, To get started, chck Next,

Figura 5. Instalador del “Bonjour Print Services”

! https://mega.nz/#!r44jxaiL!0cDIvCO5DUIY 72e Wcj969ENTP 1ivODaPY ckM8SBFB9s
2 http://support.apple.com/kb/DL999
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Instrucciones para importar

Para poder ejecutar la aplicacion se debe importar el proyecto desde un repositorio Github®. Se

debe hacer click en el panel derecho donde dice “Download ZIP” (Figura6).

5l GitHub, Inc. (US| https://github.com/turgit
o This rapository Pull requests  Issues Gist A +- ' -
turgito / TallerProyectoGalileo © Unwatch~ 2 Star 0 ¥Fork o

<> Code lssues o Pull requests 0 Wik Pulse Graphs Settings

master « W o New file  Find file HTTPS » | nttps://github.com/turgite, BB | B Download ZIP

Figura 6. Repositorio donde se encuentra la aplicacion

Luego, se debe extraer con la herramienta “7-zip”, instalada anteriormente. Una vez extraido debe

aparecer una carpeta con los archivos del proyecto (Figura 7).

» ThisPC » Downloads » Proyecto Galileo

Name Open g Sz
B TallerProy (L1 Open with Brackets hivo WinRAR Z... B47 KB
Open with Sublime Text
B Extraerficheros...
B Extraer aqui
B Extraer en TallerProyectoGalileo-master\

7-Zip > Open archive
CRC SHA > Open archive >
Scan with Windows Defender... Extract files...

Explorar con ESET Smart Security Btract Here

Figura 7. Extraccion del proyecto

Para poder importar el proyecto, hay que abrir el Intel XDK IoT Edition y hacer click en “OPEN
AN INTEL XDK PROJECT” y navegar hasta la carpeta donde se descomprimié el proyecto.
Finalmente, seleccionar el proyecto “Practica2.xdk™ y hacer click en “Open”. A partir de alli ya se

tiene el proyecto cargado en el entorno (Figura 8).

3 https://github.com/turgito/TallerProyectoGalileo
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B8 intet® XDK IoT Edition

PROJECTS  Taller? o DEVELOP

main§
perillsusrio
perfilAdministrador. o
historicoAdministrador.-
inicio.e]

package -o

teclado.c

prototype.
gitattributes
.gitignore
historicohdministrador. -
icon.pnj
infoMemoria.txt

inicio. =
to7 Device: (TR |-

Irted XOK b T

Figura 8. Entorno con el proyecto cargado.

Para el traspaso del codigo que se encuentra en el entorno a la placa hay que conectarse con la

misma mediante Ethernet.

ACLARACION: Es necesario que ambos dispositivos (PC 1 con entorno Intel XDK y placa

Intel Galileo) estén conectados en la misma red.

Serd necesario conectar el cable serie (Jack 3.5mm a USB) a la placa y, elegir en el menu
contenedor Port en la esquina inferior izquierda de la pantalla, el dispositivo serie que representa
la placa, ademas, se debera configurar el Baud Rate en 115200, Data Bits en 8, Stop Bitsen 1 y
Parity en 0 (Figura 9).

Finalmente se presiona el boton Connect (se recomienda presionar el boton Reboot de la placa

para que inicie el sistema operativo).

G  Bavdrate (IR Ostages () Stopts () Pty EREE) Comect  (DSconnect)

Figura 9. Configuracion para la conexion serie.

En la terminal se vera el booteo del sistema operativo y la posibilidad de iniciar sesioén con el

usuario root.
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Luego, simplemente se debe conectar un cable Ethernet (Rj-45) a la placa y el otro extremo a un

access point disponible sin la necesidad de una configuracion adicional.

Una vez conectado el cable, para ver la direccion IP asignada a la placa debera ingresar el comando

ifconfig (en la terminal) para luego realizar la conexion IoT (Figura 10).

root@galileo:~# ifconfig

2np@s20f6 Link encan:Ethernet Hwaddr 98:4F:EE:01:0E:77
inet{addr:192.168.0.117) Bcast:192.168.0.255 Mask:255.255.255.0
inet6 aour: Teow::va4r:eeff:fe@l:e77/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:46801 errors:® dropped:11 overruns:® frame:®
TX packets:14646 errors:® dropped:® overruns:@ carrier:0
collisions:® txqueuelen:1000

RX bytes:52940637 (50.4 MiB) TX bytes:1268945 (1.2 MiB)
Interrupt:43

Figura 10. Obtencion de la direccion IP de la placa.

Para cargar el programa se necesitara establecer una conexion con la placa a través de Ethernet.
Para ello en el menu contenedor IoT Device se elige la opcion “Add manual connection” que

desplegara una nueva ventana como indica la Figura 11.

Connect to loT Device (must be running the Intel XDK app daemon)

Address:  192.168.2.15 fox 192.168.1.104)
Port: | 58888 lex 58888] Default Intel XDK spp daemaen port s 58888
Use ssh keys
User Name:  root ?
Password: ?

II'AT'JA my dedce not 2 'E.:ﬁ'("m”

Figura 11. Configuracion para la conexion con la placa.

Dentro del campo Address se coloca la IP previamente obtenida a través del comando ifconfig,
luego en los campos User y Password se debera ingresar el usuario y contrasefia siendo el usuario

default root y sin contrasefia.

34



Al botén Connect aparecera un cartel indicando si la conexion fue establecida (Figura 12).

Connection Established:

Connected to 192.168.0.117:58888

Figura 12. Mensaje de conexion establecida.

Puesta en marcha de la PC 2

Instalacion de servidor LAMP en PC servidor

Se denomina "LAMP" a un grupo de software de codigo libre que se instala normalmente en
conjunto para habilitar un servidor para alojar sitios y aplicaciones web dinamicas. Este término
en realidad es un acrénimo que representa un sistema operativo Linux con un servidor Apache, el
sitio de datos es almacenado en base de datos MySQL y el contenido dinamico es procesado con

PHP.

Instalar Apache

Podemos instalar Apache facilmente desde el gestor de paquetes de Ubuntu, apt. El gestor de
paquetes nos permite instalar con mayor facilidad un software desde un repositorio conservado

por Ubuntu.

e sudo apt -get update

ubuntu@ubuntu:~$ sudo apt-get update

[sudo] password for ubuntu:

Actualiza los repositorios del Sistema Operativo.
e sudo apt -get install apache?2
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ubuntu@ubuntu:~5 sudo apt-get install apachez
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
apache2-bin apache2-data apachez-utils 1libapri libaprutili
libaprutili-dbd-sqlite3 libaprutili-ldap libluas5.1-8
suggested packages:
apache2-doc apache2-suexec-pristine apache2-suexec-custom
The following MEW packages will be installed:
apache2 apache2-bin apache2-data apachez-utils 1libapri libaprutili
libaprutili-dbd-sglite3 libaprutili-ldap liblua5.1-@
0 upgraded, 9 newly installed, ® to remove and 270 not upgraded.
Need to get 1,541 kB of archives.
After this operation, 6,356 kB of additional disk space will be used.
Do you want to continue? [¥/n] VI

Como se menciono antes, para continuar la instalacion, se debe poner la tecla “Y” y luego presionar

“Enter”.

Una vez finalizada la instalacion del apache, podremos ver si el mismo se instalo correctamente.
Para realizar esto, tendremos que conocer el “ip” de nuestro SO. Podemos obtenerlo a través del

comando “ifconfig”.

ubuntu@ubuntu:~$ ifconfig
ethoe link encan:Fthernet HWaddr 00:0c:29:8e:8b:cd
inet addr:192.168.88.128 | Bcast:192.168.88.255 Mask:255.255.255.0
inet6 addr: Te80::20c:29ff:fe8e:8bcd/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:69070 errors:0 dropped:0 overruns:® frame:0
TX packets:31649 errors:0 dropped:® overruns:0 carrier:0
collisions:® txqueuelen:1000
RX bytes:90430391 (90.4 MB) TX bytes:2793238 (2.7 MB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:2147 errors:0 dropped:® overruns:0® frame:0
TX packets:2147 errors:0 dropped:® overruns:0 carrier:0
collisions:® txqueuelen:0

RX bytes:1034560 (1.0 MB) TX bytes:1034560 (1.0 MB)

Una vez realizado esto, se debe abrir el navegador y poner el “ip” obtenido. Si el servidor apache

esta corriendo, se vera la siguiente pagina, lo que indica el correcto funcionamiento.
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*tE 4+ A B

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging Is derived. If you can read this page, it means that the Apache HTTP server Installed
at this site is working properly. You should replace this file {located at /var/www/html/index. html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don’t know what this page is about, this probably means
that the site is currently unavallable due to maintenance, If the problem persists, please contact the
site's administrator,

Ubuntu's Apache? default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully

in Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

fetc/apache2/

|-- apache2.conf

! T-- perts.conf
I mods -enabled

I J-- *.load
[ “-- * _conf
{-= conf-enabled

) *. conf
|-- sites-enabled
! - *.conf

Instalar MySQOL

Ahora que ya tenemos nuestro servidor web configurado y corriendo, es el momento de instalar

MySQL.

e sudo apt-get install mysql-server libapache2-mod-auth-mysql php5-mysql

MySQL es un sistema de gestion de base de datos. Basicamente, se encarga de organizar y facilitar

el acceso a las bases de datos donde nuestro sitio puede almacenar informacion.

ubuntu@ubuntu:~$ sudo apt-get install mysql-server libapacheZ-mod-auth-mysql php

5-mysql

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
libaiol 1libdbd-mysql-perl libdbi-perl libhtml-template-perl libmysqlclienti8
libterm-readkey-perl mysql-client-5.6 mysql-client-core-5.6 mysql-common
mysql-server-5.6 mysql-server-core-5.6 php5-common

Suggested packages:
libmldbm-perl libnet-daemon-perl libsql-statement-perl
libipc-sharedcache-perl mailx tinyca php5-user-cache

The following NEW packages will be installed:
libaiol libapache?-mod-auth-mysql libdbd-mysql-perl libdbi-perl
libhtml-template-perl libmysglclienti8 libterm-readkey-perl mysql-client-5.6
mysql-client-core-5.6 mysgql-common mysql-server mysql-server-5.6
mysql-server-core-5.6 php5-common php5-mysql

® upgraded, 15 newly installed, © to remove and 270 not upgraded.

Need to get 21.2 MB of archives.

After this operation, 156 MB of additional disk space will be used.

Do you want to continue? [Y/n] YI
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Tal como ya realizamos antes, debemos presionar la tecla “Y” y luego presionar “Enter” para
continuar.

La instalacion, nos pedira que ingresemos una contrasefia para un usuario “root”.

ubuntu@ubuntu: ~
Package configuration

Configuring mysql-server-5.6 j
While not mandatory, it is highly recommended that you set a password
for the MysQL administrative "root" user.

If this field is left blank, the password will not be changed.

NMew password for the MySQL "root" user:

<0k>

Luego, se debe repetir la clave antes ingresada.

ubuntu@ubuntu: ~
Package configuration

Configuring mysgl-server-5.6

Repeat password for the MySQL "root" user:

[ % % % g de ik

<0k>

Cuando la instalacion esté completa, debemos ejecutar algunos comandos adicionales para

conseguir nuestro entorno MySQL configurado de forma segura.
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e sudo mysql_install db

ubuntu@ubuntu:~$% sudo mysql_install_db

El comando antes ingresado, le indica a MySQL que tiene que crear su propia base de datos para

la estructura del directorio donde se almacenara la informacidn.

e sudo /usr/bin/mysql_secure_installation

ubuntu@ubuntu:~$ sudo fusr/bin/mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MysQL
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MySQL to secure it, we'll need the current
password for the root user. If you've just installed MysSQL, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

setting the root password ensures that nobody can log into the MySQL
root user without the proper authorisation.

ou already have a root password set, so you can safely answer 'n'.

Change the root password? [Y/n] n
. skipping.

Si no queremos cambiar la contrasefia “root”, debemos poner “n” como se muestra en la imagen

anterior y siguiendo, presionar la tecla “Enter”.

Luego, en las demas preguntas que nos realice la instalacion, se deberd presionar “Y” y luego

“Enter”.
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By default, a MySQL installation has an anonymous user, allowing anyone
to log into MysQL without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] Y
. Success!

Mormally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] ¥
. Success!

By default, MySQL comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] Y
- Dropping test database...
. Success!
- Removing privileges on test database...
. Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] Y
. Success!

All done! If you've completed all of the above steps, your MySQL
installation should now be secure.

Thanks for using MySQL!

Instalar PHP

PHP es el componente de nuestra configuraciéon que procesard codigo para mostrar contenido

dindmico. Puede ejecutar secuencias de comandos, conectarse a nuestras bases de datos MySQL

para obtener informacion, y entregar el contenido procesado a nuestro servidor web para mostrarlo.

sudo apt-get install php5 libapache2-mod-php5 php5-mcrypt
ubuntu@ubuntu:~$ sudo apt-get install php5 libapache2-mod-php5 php5-mcrypt
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
libmcrypt4 php5-cli php5-json php5-readline
suggested packages:
php-pear libmcrypt-dev mcrypt
The following MEW packages will be installed:
libapache2-mod-php5 libmcrypt4 php5 php5-cli php5-json php5-mcrypt
php5-readline
@ upgraded, 7 newly installed, @ to remove and 278 not upgraded.
Meed to get 4,636 kB of archives.
After this operation, 20.4 MB of additional disk space will be used.
Do you want to continue? [Y/n] YI
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Instalacion de modulos PHP

Para mejorar la funcionalidad de PHP, podemos instalar opcionalmente algunos moddulos

adicionales.
En nuestro caso, se instalara el médulo “phpS5-mysql”.
e sudo apt-get install php5-mysql

ubuntu@ubuntu:~% sudo apt-get install php5-mysqgl
Reading package lists... Done
Building dependency tree

Reading state information... Done
php5-mysql is already the newest version.
©@ upgraded, 0 newly installed, ® to remove and 270 not up

Instalacion de PhpMyAdmin

PhpMyAdmin nos da la posibilidad de administrar la BD mysql a través de un entorno amigable

al usuario.

e sudo apt-get install phpmyadmin

ubuntu@ubuntu:~$ sudo apt-get install phpmyadmin
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
dbconfig-common 1ibjs-sphinxdoc php-gettext php-tcpdf php5-gd
Suggested packages:

phps-imagick
The following NEW packages will be installed:
dbconfig-common 1libjs-sphinxdoc php-gettext php-tcpdf php5-gd phpmyadmin
® upgraded, 6 newly installed, @ to remove and 270 not upgraded.
Need to get 12.4 MB of archives.
After this operation, 46.4 MB of additional disk space will be used.
Do you want to continue?

Debemos seleccionar que servidor se debe configurar, en este caso, se seleccionara “apache2” con

la barra espaciadora y se presionara “Enter”.
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ubuntu@ubuntu: ~

Package configuration

| Configuring phpmyadmin |
Please choose the web server that should be automatically configured to
run phpMyAdmin.

Web server to reconfigure automatically:

[*] apache2
lighttpd

En la imagen siguiente, se realiza la configuracion de PhpMyAdmin por lo que se debe presionar

“Enter”.

ubuntu@ubuntu: ~
Package configuration

i Configuring phpmyadmin |

The phpmyadmin package must have a database installed and configured
before it can be used. This can be optionally handled with
dbconfig-common.

If you are an advanced database administrator and know that you want to
perform this configuration manually, or if your database has already
been installed and configured, you should refuse this option. Details
on what needs to be done should most likely be provided in
Jusr/share/doc/phpmyadmin.

Otherwise, you should probably choose this option.

A continuacion, se selecciona “Yes” y se presiona “Enter”.
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ubuntu@ubuntu: ~
Package configuration

| Configuring phpmyadmin |

Configure database for phpmyadmin with dbconfig-common?

Se le pedira la contrasefia de su administrador de la base de datos.

ubuntu@ubuntu: ~
Package configuration

| Configuring phpmyadmin |
Please provide the password for the administrative account with which
this package should create its MySQL database and user.

Password of the database's administrative user:

% -k ek

<0k> <Cancel>

Y finalmente, se le pedira que elija y confirme una contraseia para la aplicacion phpMyAdmin.
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ubuntu@ubuntu: ~
Package configuration

{ Configuring phpmyadmin |
Please provide a password for phpmyadmin to register with the database
server. If left blank, a random password will be generated.

MysQL application password for phpmyadmin:

# ¥ Ak ko od

<0k= <Cancel>

ubuntu@ubuntu: ~
Package configuration

Configuring phpmyadmin

Password confirmation:

<0k> <Cancel>

Finalmente, para corroborar el correcto funcionamiento del administrador de base de datos, se debe

ingresar en la barra de direcciones del navegador la siguiente direccion:
e ipDelServidor/phpmyadmin

Debera aparecer la siguiente ventana
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s phpMyAdmin "
€ 15216888128/

- &9, seare E 4 £ & =
phpMyAdmin
Welcome to phpMyAdmin

Language

English _i

Login g
Username: ==
Password:

o

Para ingresar al sistema, se debe poner el usuario root, junto con la contrasefia del servidor de

mysql que se proporciond en la instalacion. Una vez que se ingreso, se debe ver la siguiente

ventana:

A 192.168.88.128 / loc... =

€ & @ 192.168.88.128/phpmyadmin/index. photoken=5: TE + & & =

phpMyAdmin

olllise ¢ Databases || 50L 4 Status = Users |w+ Export =) Import " Settings | Replication © Variables ¥ More

Recent  Favorites

g Naw ] Il‘v- -J
#-. ¢ Information_schema
' @ Change password * Server: Localhost via UNIX socket
1 = = Server type. MySOL

aina B Server connection collation gy- utfimbd_general_c ¥

ip-\3 pecfonmance o J * Server version: 5.6.25-Oubsntu0.15.04.1 - (Ubuntu)
¥ phpmyadmin

¢ Protocol version: 10

® User: root@localhost
J « Server charset: UTF-8 Unicode {utfal

& Language @ English j

4 Thame: | pmatomme j [ Wb <

* Fontsize: 82% | * Apache/24.10 {Ubuntu)

. * Database client version: libmysgl - 5.6.25
J#* More settings
* PHP extension: mysgll &

C

& Version information: 4.2 12deb2
* Documentation

* Wiki

* Official Homepage

* Contributn

» Gat support

« List of changes
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Importacion de la base de datos al phpmyadmin

En el caso de que se quiera importar la base de datos sin tener que definir las entidades anteriores,
se puede descargar el archivo llamado “tp2.sql.zip™* que contiene la base de datos “tp2” con las
tablas mencionadas en el apartado “Base de Datos - Disefio”.

Para importarla, se debe ingresar al sistema “phpmydamin” y hacer click en la solapa “import”.

Fim b p—t

Luego, al lado de donde dice “Browse your computer:”, hay un boton, “Browse...” que permite
buscar en el sistema de archivos una base de datos. Navegar hasta el directorio que se menciond y

elegir el archivo comprimido.

4 https://mega.nz/#!MAxjUJQb!CTWngJb3e57VuKT7iY 8riaj4B3tqEksQdMC4GZiNT3U
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Una vez escogido, se pondra el nombre del archivo junto al boton.

Databases || SQL |, Status s Users ws Export . Import
File to Import:

File may be compressed (gzip. bzip2, zip) or uncompressed.
e ' mpression]. Example: .sql.zip

Browse your computer: | Browse... | tp2.sql.zip (Max: 2,048KiB)

Character set of the file: utf-8 j

Finalmente, hacer click en el boton “Go” que estd al final de la pagina de importacion.

Automaticamente se actualizara la pagina con la base de datos ya importada y lista para utilizar.

phpMuyAdmin

Elsw0 @
Recent Favorites

L& New
+- 1 information_schema
- mysql

-;-_ performance_schema
#- 4 phpmyadmin
=4 tp2
o New
+- » auditoria
+. » usuario

Para poder acceder a esta nueva base de datos desde la aplicacion, se debe crear un usuario con
ciertos privilegios. Para ello se debe ingresar a la solapa “Privileges” y agregar un nuevo usuario,

haciendo click en “Add User”.

R Al N R Fh4 "

* 41 A -
phoMuyAdmin |- I ——
ablew < # Strecthers | BOL ] Quary s Lapert o lmport ' Operations = Privileges
Beiart Favorites |
o Wow 8 Users having sccess e “tpI”
o elormaton whems
& sy [y Most  Type Privileges Grant Actien
*  pertormance whema Setsan gy et b aPunl gobel ki RIVLHE Yy & 1am s
& I T ot g L7001 gobal ki RO W £ Ut Prreiimgpey
2 oot 1 gobil Wi MIVILIG Yeu £ 18t Priegn
S heaied e S alhost ghobad i RTELIUL W B (e Privieges
v o madtons
b
M
B At e
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Se deben completar los siguientes campos:

User name: nombre de usuario

.
o En este caso: tpii
e Host: desde donde se conectard el usuario
o En este caso: % (desde cualquier IP)
e Password: contrasefa del usuario
o En este caso: “tpii2015” (sin comillas)
e Re-type: poner de nuevo la contrasena

¥ Strectwres | SOL « Search Query o+ Expert . Import ° Operations +* Privileges | Routines ¥ More

Add user

Login information

User rame

Y

Une tenl Farld

L

L
¥
[ 4

Hot  any host

PaTONS Uy test feid

Li

R type

Cprapr ate pavimord Canerats

Siguiendo con la pagina, se puede asignar los privilegios que va a tener este usuario en la base de

datos.

Global privileges B Check All

Nte WU e ey o ragrreed o [t

Dats Structure Administration Rerource limity
W o W caan W o
o e & o - . Ry g T s T D e—rs T et
& wnary & e W sy
W eum o e & srioee AL QUERIEY MOR el O
oo W Oarart veeeomasr tasty W vutoow -
m ATES MR s O
W e vinw W vow tatasasrt
CREATE BowTIng ox T n
- - O vecx T, W COMECTEON PR O O
| LR & sromwy
W taom W senioatiw G WA PR COWMCTION O
W caeary vitw W e icaTION St
& rw W owan s
L

Para completar el registro, hacer click en “Go”.
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Finalmente, en la pestana de “Privileges” se podra observar el nuevo usuario creado con los

privilegios establecidos.

£ Secver: localhost = [ Database: tp2

¥ Structure ' SOL v Search Query « Export ... Import ' Operations = Privileges 4! Routines ¥ More

&, Users having access to “tp2~

User Host Type Privileges Grant Action

debian-sys-maint localhost global AL PRIVILIGLS Yes ‘f: Edit Privileges
root 127.0.0.1 global AL PRIVILECES Yes c Edit Privileges
root 1 global ALL PRIVILECES Yes & Edit Privileges
root localhost global ALL PRIVILECES Yes & Edit Privileges

database-specific AL PRIVILIGIS Yes & Edit Privileges

tpei % global ALL PRIVILEGLS Yes & Edit Privileges

database-specific AL PIVILIGS Yes & Edit Privileges

New

“‘QAM user

Instalacion Node.js v0.10.36 en Ubuntu 15.04

Aclaraciones:

o Debe estar conectado a internet al momento de realizar estos pasos

e Debe tener posibilidad de usuario administrador
Para la instalacion la version v0.10.36 del Node.js se deben realizar los siguientes pasos:

1. Crear un directorio “instalarNodejs”.
a. comando: mkdir instalarNodejs
b. comando: cd instalarNodejs
2. Descargar la version v0.10.36 del Node.js
a. comando: wget https://nodejs.org/dist/v0.10.36/node-v0.10.36.tar.gz

3. Descomprimir el archivo tar.gz

a. comando: tar -xvzf node-v0.10.36.tar.gz
4. Ingresar al directorio node-v0.10.36

a. comando: cd node-v0.10.36
5. Ejecutar el archivo de configuracion del Node.js

a. comando: ./configure
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b. Ejecutar el comando make
c. comando: make
d. Ejecutar el comando “make install”
6. En caso de que no funcione, anteponer la orden “sudo” e introducir la clave del usuario
administrador
a. comando: [sudo] make install
7. Verificar si se instald correctamente
a. comando: node -v

1. respuesta: “v0.10.36”

Descarga del proyecto servidor

Se debera descargar el archivo “spotify.js” en la misma carpeta que se instalo el médulo “node-
spotify”.
Por cuestiones de seguridad, sera necesario abrir el archivo para modificar los datos del usuario

premium (usuario y contrasefa).

Ejecucion del proyecto final

Para llevar a cabo la ejecucion del proyecto final, serd necesario realizar la configuracion de dos
variables en el codigo, estas son, “ipMusic” y “ipDataBase”. A estas, se debera asignar el “ip” de
la computadora servidor (PC 2). Para obtenerlo, sera necesario ejecutar el comando “ifconfig” en

la terminal.

Finalmente, hay que hacer click en el icono a para que se construya el proyecto y se instalen los

modulos externos (Figura 10).

5 https://drive.google.com/file/d/0BzFNiGshDDILSkdyR VF5¢cEFUcWs/view?usp=sharing.
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loT Device:
Intel XDK loT SSH Terminal Serial Terminal

[ Upload Complete ]
Intel XDK - Message Received: install

pps@@.0.1 No repository field.
sequencel.0.0 node_modules/sequence

ejs82.3.4 node_modules/ejs
expressfd.13.3 node_modules/express

|— escape-htmlgl.0.2
— merge-descriptors§l.o.e

Figura 10. Comandos ejecutados desde Intel XDK en el Linux Yocto.

Hasta este momento, la placa se encuentra con todos los modulos instalados. Ahora, serd necesario
poner en marcha el servidor en la PC 2. Para esto, se debe acceder desde la terminal al directorio

donde se encuentra descargado y ejecutar el programa a través del comando “nodejs spotify.js”.

Una vez realizada esta tarea, se subird el proyecto a la placa a través del boton que se encuentra a

la izquierda del botdn construir.

Para asegurarse que la aplicacion comience a correr, hacer click en el icono de “Stop” y luego
hacer click en el boton “Run”. Se pondra en un estado inicial el sistema, ya sea si habia un usuario
antes de que la placa se apague, acondicionard el recinto, o si tiene que poner todos los sensores y
actuadores apagados. Ademas, levantara el servidor web para escuchar peticiones del navegador

en el puerto 5000.
Entonces, abrir un navegador y poner en la barra de direcciones la siguiente informacion:

e direccionlpDeLaPlaca:puertoQueEstaEscuchando

o Ej:192.168.0.150:5000

Cuando se presione la tecla Enter, aparecera una pagina como en la Figura 11.
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GALILEO

x

192.168.0.150

Registrarse

Apellido

Temperatura ("C)

lluminacion (%]

Playlist

Figura 11. P4gina principal de la aplicacion.
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